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Indistinct and blurry
backgrounds can be an
indicator

Distinct visual distortions are !
good indicators, typically
around pupils and earlobes

Random distortions or
visual artifacts are
good indicators
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חולשת יום האפס
Sticky Note
מתקפת יום האפס כינוי לשימוש בפרצת אבטחה שלא הייתה ידועה עד כה, על ידי תוקפים שונים. המילה "אפס" מתייחסת לכך שמאז פרסומה עברו אפס ימים (כלומר: זהו אותו היום). לרוב, נהוג בקרב מומחי אבטחה להתריע על פרצה לפני מועד פרסומה בקרב הציבור הרחב, ולאפשר לחברה המתגוננת זמן לחקור ולתקן אותה ולהפיץ ללקוחותיה טלאי תיקון לפני שתפורסם. מכיוון שבמתקפת יום-אפס מפורסמת פרצה לא מוכרת לשימוש מיידי, אין לה עדיין תיקון וכמו כן מוצרי אבטחה שונים לא מכירים ולא מזהים אותה.
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דיוג
Sticky Note
פישינג דיוג או פישינג (באנגלית: Phishing גם Fishing) הוא ניסיון לגניבת מידע רגיש על ידי התחזות ברשת האינטרנט. המידע עשוי להיות, בין היתר, שמות משתמש וסיסמאות או פרטים פיננסיים. פישינג מתבצע באמצעות התחזות לגורם לגיטימי המעוניין לקבל את המידע. לרוב, הגורם המתחזה שולח הודעת מסרים מידיים או דואר אלקטרוני בשם אתר אינטרנט מוכר, בה מתבקש המשתמש ללחוץ על קישור. לאחר לחיצה על הקישור מגיע המשתמש לאתר מזויף בו הוא מתבקש להכניס את הפרטים אותם מבקש המתחזה לגנוב. לעיתים לחיצה על הקישור עלולה לגרום להורדה של נוזקה למחשב המשתמש.


מאקרו
Sticky Note
מאקרו ב- Microsoft Office Word, קיימת אפשרות להפוך משימות נפוצות לאוטומטיות על-ידי יצירת פקודות מאקרו. מאקרו הוא סידרה של פקודות והוראות שאתה מקבץ יחד כפקודה יחידה כדי להשלים משימה באופן אוטומטי.
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כופר
Sticky Note
תוכנת כופר רושעת כופר או באנגלית Ransomware הוא מונח המתייחס לסוגים שונים של תוכנות זדוניות בהן נעזרים פושעי האינטרנט לסחיטה של כופר מחברות ומשתמשים פרטיים. זה עובד כך: ההאקר משתלט על המחשב, מתקין תוכנה מיוחדת שחוסמת לכם את הגישה אל התמונות או העבודות שלכם ועל מנת לשחרר את החסימה הוא דורש תשלום כופר. לפעמים ההאקר מתחזה לרשות לאכיפת החוק, ולשם כך הוא מעצב הודעת קנס המותאמת למדינה בה מבוצעת ההונאה ולעיתים הוא נוקט בגישה ישירה ופשוטה: "המחשב שלך נעול. רוצה את הקבצים שלך? תשלם".
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IOT
Sticky Note
Internet of Things או בקיצור IoT, הוא רשת של חפצים פיזיים, או "דברים", המשובצים באלקטרוניקה,
תוכנה וחיישנים המאפשרים תקשורתמתקדמת בין החפצים ויכולות איסוף והחלפת מידע. רשת זו צפויה להוביל לאוטומציה בתחומים רבים. האינטרנט של הדברים כולל בין השאר את תחומי "הבית החכם" ו"העיר החכמה", ויכול להתייחס למגוון רחב של מכשירים.
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דיוג
Sticky Note
פישינג דיוג או פישינג (באנגלית: Phishing גם Fishing) הוא ניסיון לגניבת מידע רגיש על ידי התחזות ברשת האינטרנט. המידע עשוי להיות, בין היתר, שמות משתמש וסיסמאות או פרטים פיננסיים. פישינג מתבצע באמצעות התחזות לגורם לגיטימי המעוניין לקבל את המידע. לרוב, הגורם המתחזה שולח הודעת מסרים מידיים או דואר אלקטרוני בשם אתר אינטרנט מוכר, בה מתבקש המשתמש ללחוץ על קישור. לאחר לחיצה על הקישור מגיע המשתמש לאתר מזויף בו הוא מתבקש להכניס את הפרטים אותם מבקש המתחזה לגנוב. לעיתים לחיצה על הקישור עלולה לגרום להורדה של נוזקה למחשב המשתמש.
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